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ОБОЗНАЧЕНИЯ, СОКРАЩЕНИЯ, ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 

Деловая репутация – сопровождающееся оценкой общества отражение деловых качеств лица в 
общественном сознании. 

Достоинство – сопровождающееся положительной оценкой лица отражение его качеств в 
собственном сознании. 

Доступ к информации – возможность получения информации и ее использования. 

Информационная система персональных данных (ИСПДн) –информационная система, 
представляющая собой совокупность персональных данных, содержащихся в базе данных, а также 
информационных технологий и технических средств, позволяющих осуществлять обработку таких 
персональных данных с использованием средств автоматизации или без использования таки 
средств. 

Информация–сведения (сообщения, данные) независимо от формы их представления. 

Конфиденциальность информации–обязательное для выполнения лицом, получившим доступ к 
определенной информации, требование не передавать такую информацию третьим лицам без 
согласия ее обладателя. 

Конфиденциальность персональных данных – обязательное для соблюдения оператором или 
иным получившим доступ к персональным данным лицом требование не допускать их 
распространение без согласия субъекта персональных данных или наличия иного законного 
основания. 

Минимальный размер оплаты труда (МРОТ) – установленный минимум оплаты труда в час, 
день, неделю или месяц (год), который работодатель может (должен) платить своему работнику, и 
за который работник может законно продавать свой труд. 

Моральный вред – нравственные или физические страдания, причиненные действиями 
(бездействием), посягающими на принадлежащие гражданину от рождения или в силу закона 
нематериальные блага (жизнь, здоровье, достоинство личности, деловая репутация, 
неприкосновенность частной жизни, личная и семейная тайна и т.п.) или нарушающими его 
личные неимущественные права (право на пользование своим именем, право авторства и другие 
неимущественные права в соответствии с законом об охране прав на результаты интеллектуальной 
деятельности) либо имущественные права гражданина. 

Обработка персональных данных – действия (операции) с персональными данными включая 
сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, 
распространение (в том числе передачу), обезличивание, блокирование, уничтожение 
персональных данных. 

Общедоступные персональные данные– персональные данные, доступ неограниченного круга 
лиц к которым предоставлен с согласия субъекта персональных данных или на которые в 
соответствии с федеральными законами не распространяется требование соблюдения 
конфиденциальности. 

Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, 
организующие и (или) осуществляющие обработку персональных данных, а также определяющие 
цели и содержание обработки персональных данных. 

Персональные данные (ПДн) – любая информация, относящаяся к прямо или косвенно 
определенному или определяемому физическому лицу (субъекту персональных данных). 
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Презюмируемый моральный вред –страдания, которые должен испытывать (то есть не может не 
испытывать) «средний, «нормально» реагирующий на совершение в отношении него 
противоправного деяния, человек. 

Убытки –реальный ущерб в виде расходов, которые лицо, чье право нарушено, произвело или 
должно будет произвести для восстановления нарушенного права; утрата или повреждение его 
имущества; упущенная выгода — неполученные доходы, которые это лицо получило бы при 
обычных условиях гражданского оборота, если бы его право не было нарушено. 

Целостность информации -способность средства вычислительной техники или 
информационной системы обеспечивать неизменность информации в условиях случайного и (или) 

преднамеренного искажения (разрушения). 

Честь – сопровождающееся положительной оценкой общества отражение качеств лица в 
общественном сознании. 
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НОРМАТИВНЫЕ И БИБЛИОГРАФИЧЕСКИЕ ССЫЛКИ 

Конституция Российской Федерации (принята на всероссийском голосовании 12.12.1993). 

Собрание актов Президента и Правительства Российской Федерации, 1993 г., № 52. 

Гражданский кодекс Российской Федерации (часть первая от 30.11.1994 № 51-ФЗ). 

Постановление Пленума Верховного Суда Российской Федерации от 20.12.1994 № 10 «Некоторые 
вопросы применения законодательства о компенсации морального вреда». 

Гражданский кодекс Российской Федерации (часть вторая от 26.01.1996 № 14-ФЗ). 

Федеральный закон от 27.08.2006 № 149-ФЗ «Об информации, информационных технологиях и о 
защите информации». 

Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных». 

Постановление Пленума Верховного Суда Российской Федерации от 28.07.2012 № 17 «О 
рассмотрении судами гражданских дел по спорам о защите прав потребителей». 

Судебная практика по возмещению морального вреда в Российской Федерации, 1995-2018. 
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1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Настоящие правила оценки вреда, который может быть причинен субъектам 
персональных данных в случае нарушения требований по обработке и обеспечению безопасности 
персональных данных в ТОГАДОУ «Центр развития ребенка-детский сад «Возрождение», (далее - 
Правила) определяют порядок оценки вреда, который может быть причинён субъектам 
персональных данных в случае нарушения Федерального закона от 27.07.2006 № 152-ФЗ «О 
персональных данных» (далее - Закон № 152-ФЗ), и отражают соотношение указанного 
возможного вреда и принимаемых в ТОГАДОУ «Центр развития ребенка-детский сад 
«Возрождение» (далее - Оператор) мер, направленных на обеспечение выполнения обязанностей, 
предусмотренных Законом № 152-ФЗ. 

1.2. Настоящие Правила разработаны в соответствии с требованиями действующего 

законодательства Российской Федерации в области обработки и защиты персональных данных. 
2. МЕТОДИКА ОЦЕНКИ ВОЗМОЖНОГО ВРЕДА СУБЪЕКТАМ ПЕРСОНАЛЬНЫХ 

ДАННЫХ 

2.1. Вред субъекту персональных данных возникает в результате неправомерного или 
случайного доступа к персональным данным, уничтожения, изменения, блокирования, 
копирования, предоставления, распространения персональных данных, а также от иных 
неправомерных действий в отношении персональных данных. 

2.2. Перечисленные неправомерные действия определяются как следующие нарушения 
безопасности информации: 

2.2.1. Нарушение конфиденциальности персональных данных: 
а) неправомерное предоставление, распространение и копирование персональных данных; 
б) обработка персональных данных, выходящая за рамки установленных целей обработки, в 

объёме больше необходимого; 
в) неправомерное получение персональных данных от лица, не являющегося субъектом 

персональных данных; 
г) принятие решения, порождающего юридические последствия в отношении субъекта 

персональных данных или иным образом затрагивающего права и законные интересы, на 
основании исключительно автоматизированной обработки его персональных данных без согласия 
на то в письменной форме субъекта персональных данных или не предусмотренного 
федеральными законами. 

2.2.2. Нарушение доступности персональных данных: 
а) нарушение права субъекта на получение информации, касающейся обработки его 

персональных данных; 
б) неправомерное уничтожение и блокирование персональных данных. 

2.2.3. Нарушение целостности персональных данных: 
а) неправомерное изменение персональных данных; 
б) нарушение права субъекта требовать от Оператора уточнения его персональных данных, 

их блокирования или уничтожения. 
2.3. Вред, который может быть причинён субъекту персональных данных, определяется в 

виде: 
а) материального вреда; 
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б) морального вреда; 
в) вреда, причинённого здоровью. 
2.4. В оценке возможного вреда необходимо исходить из следующего способа учёта 

последствий допущенного нарушения принципов обработки персональных данных: 
а) незначительный уровень вреда – вред отсутствует или его последствия для субъекта 

персональных данных ничтожно малы; 
б) низкий уровень возможного вреда – последствия нарушения обработки персональных 

данных включают только нарушение целостности персональных данных, либо только нарушение 
доступности персональных данных; 

в) средний уровень возможного вреда – последствия нарушения обработки персональных 
данных включают только нарушение целостности персональных данных, повлекшее убытки и 
моральный вред, либо только нарушение доступности персональных данных, повлекшее убытки и 
моральный вред, либо только нарушение конфиденциальности персональных данных; 

г) высокий уровень возможного вреда – во всех остальных случаях. 
2.5. Нарушения Федерального закона № 152-ФЗ: 
Таблица 1. Перечень возможных нарушений: 

№ 

п.п. Нарушение Положение Вид нарушения 

1.  
Обработка персональных данных в случаях, не 

предусмотренных Законом 
Пункт 1 статьи 6 

Нарушение принципов и 
правил обработки 

персональных данных 

2.  
Обработка персональных данных дольше, чем 

это требуют цели 
Статья 6 

Нарушение принципов и 
правил обработки 

персональных данных 

3.  

Нарушение требований, предусматривающих 
поручение обработки персональных данных 

Оператором 

Статья 6 

Нарушение принципов и 
правил обработки 

персональных данных 

4.  
Нарушение конфиденциальности 

персональных данных 
Статья 7 

Невыполнение 
обязанностей Оператора 

5.  
Нарушение требований к согласиям на 

обработку персональных данных 
Статья 9 

Нарушение принципов и 
правил обработки 

персональных данных 

6.  

Получение согласия на обработку 
персональных данных от представителя 

субъекта - без проверки полномочий 
представителя 

Статья 9 
Невыполнение 

обязанностей Оператора 

7.  
Отказ в праве отзыва согласия на обработку 

персональных данных 
Статья 9 Нарушение прав субъекта 

8.  
Несоблюдение требований к согласиям в 

письменной форме 
Статья 9 

Нарушение принципов и 
правил обработки 

персональных данных 

9.  

Обработка спец категорий в недопустимых 
случаях Требования при обработке спец 

категорий 

Статья 10 

Нарушение принципов и 
правил обработки 

Персональных данных 
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№ 

п.п. Нарушение Положение Вид нарушения 

10.  
Обработка биометрических данных без 

письменного согласия 
Статья 11 

Нарушение принципов и 
правил обработки 

персональных данных 

11.  

Оператор не исполнил обязанность и не 
убедился при трансграничной передаче в том, 
что страна адресат с обеспечивает адекватную 

защиту персональных данных 

Статья 12 
Невыполнение 

обязанностей Оператора 

12.  

Оператор не исполнил обязанность и не 
убедился в том, что допустимо передавать 

персональные данные в страну с без 
адекватной защиты персональных данных 

Статья 12 
Невыполнение 

обязанностей Оператора 

13.  

Отказ в праве субъекта на: получение 
сведений о себе, уточнение данных, 

блокирование данных, уничтожение данных 

Статья 14 Нарушение прав субъекта 

14.  
Нарушение прав субъекта при продвижении 

товаров и услуг 
Статья 15 Нарушение прав субъекта 

15.  
Нарушение прав субъекта при исключительно 

автоматизированной обработке 
Статья 16 Нарушение прав субъекта 

16.  
Автоматическое принятие решений без 

соответствующего согласия 
Статья 16 

Нарушение принципов и 
правил обработки 

персональных данных 

17.  

Невыполнение обязанности Оператора по 
разъяснению субъекту порядка 

автоматического принятия решений и 
последствий 

Статья 16 
Невыполнение 

обязанностей Оператора 

18.  

Непредставление возможности заявить 
возражение против автоматически принятого 

решения 

Статья 16 
Невыполнение 

обязанностей Оператора 

19.  

При сборе персональных данных 
непредставление субъекту по его просьбе 

сведений, предусмотренных статьей 14 

Статья 18 
Невыполнение 

обязанностей Оператора 

20.  

Невыполнение обязанности по разъяснению 
субъекту последствий отказа дать свои 

персональные данные, когда этого требует 
федеральный закон 

Статья 18 
Невыполнение 

обязанностей Оператора 

21.  

При получении персональных данных не от 
самого субъекта Непредставление субъекту 

сведений о сборе 

Статья 18 
Невыполнение 

обязанностей Оператора 

22.  
Невыполнение мер, предусмотренных ст. 18.1 

и 19 
Статьи 18.1 и 19 

Невыполнение 
обязанностей Оператора 

23.  
Невыполнение обязанностей Оператора при 

обращении субъекта 
Статья 20 

Невыполнение 
обязанностей Оператора 

24.  

Неисполнение обязанностей по устранению 
нарушений, уточнению ПДн, блокировке, 

уточнению 

Статья 21 
Невыполнение 

обязанностей Оператора 

25.  
Неисполнение обязанностей ответственного за 
организацию обработки персональных данных 

Статья 22.1 
Невыполнение 

обязанностей Оператора 
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2.6. Состав обрабатываемых персональных данных определяет спектр возможных 
последствий неправомерной их обработки в том числе и действий потенциального нарушителя.  

Таблица 2. Степень вреда от вида персональных данных 

Наименование 
категории (группы) 

персональных 
данных 

Возможная степень 
вреда 

Описание 

Общедоступные 

Незначительный 
моральный вред или 

отсутствует 

Персональные данные, доступ неограниченного 
круга лиц к которым предоставлен субъектом 

персональных данных либо по его просьбе 

Идентифицирующие 
субъекта 

Низкая степень 
морального вреда 

Персональные данные, с помощью которых 
можно определить личность субъекта 

Дополнительная 
информация о 

субъекте 

Средняя степень 
морального вреда 

Персональные данные, с помощью которых 
помимо определения личности, можно получить 
дополнительные сведения, которые могут быть 

использована во вред субъекту 

Биометрические 
Средняя степень 
морального вреда 

Сведения, которые характеризуют 
физиологические и биологические особенности 

человека, на основании которых можно 
установить его личность 

Специальные 
категории 

персональных данных 

Высокая степень 
морального вреда 

Данные, касающиеся расовой, национальной 
принадлежности, политических взглядов, 

религиозных или философских убеждений, 
состояния здоровья, интимной жизни 

 

3. МАТЕРИАЛЬНЫЙ ВРЕД 

3.1. Материальный вред может возникнуть при нарушении имущественных и 
неимущественных прав субъекта персональных данных при нарушении конфиденциальности, 
доступности и целостности персональных данных. 

3.2. Размер имущественного вреда определяется как сумма: 
а) стоимости утраченного объекта или размера затрат, необходимого для восстановления 

объекта; 
б) понесённых расходов, связанных с восстановлением нарушенного права; 
в) размера убытков, вызванных неполучением ожидаемых доходов. 
4. МОРАЛЬНЫЙ ВРЕД 

4.1. Оценка размера компенсации морального вреда осуществляется по следующим 
критериям: 

а) степень вины нарушителя; 
б) степень физических и нравственных страданий, связанных с индивидуальными 

особенностями лица, которому причинен вред; 
в) характер физических и нравственных страданий, который должен оцениваться с учетом 

фактических обстоятельств, при которых был причинен моральный вред, и индивидуальных 
особенностей потерпевшего; 

г) требования разумности и справедливости. 
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4.2. При определении размера компенсации действительного морального вреда можно 
рекомендовать применение формулы (1): 

D = d×fv×I×c× (1 – fs), (1) 

где D – размер компенсации действительного морального вреда; 
d – размер компенсации презюмируемого морального вреда; 
fv– степень вины Оператора, при этом 0 <= fv <= 1; 
i– коэффициент индивидуальных особенностей субъекта персональных данных, при этом 0 

<= i <= 2; 

с– коэффициент учета заслуживающих внимания фактических обстоятельств причинения 
вреда, при этом 0 <= с <= 2; 

fs– степень вины субъекта персональных данных, при этом 0 <= fs <= 1. 
4.3. При использовании формулы (1) можно применять следующие допущения 

относительно степени вины причинителя вреда:  
fv= 0,25 – при наличии простой неосторожности;  
fv= 0,5 – при наличии грубой неосторожности; 
fv= 0,75 – при наличии косвенного умысла; 
fv= 1,0 – при наличии прямого умысла. 
4.4. Поскольку вина потерпевшего fs учитывается в целях снижения размера компенсации 

только при наличии в его действиях грубой неосторожности, ее значение можно принимать 
равным 0,5 (fs = 0,5).Степень вины субъекта персональных данныхfs при наличии любого вида 
умысла должна приниматься равной 1, что тождественно отказу в компенсации морального вреда. 

4.5. При отсутствии вины Оператора в случаях, когда ответственность за причинение 
морального вреда наступает независимо от вины Оператора, исходя из требований разумности и 
справедливости вместо коэффициента fv целесообразно включать постоянный коэффициент 0,1. В 
этом случае: 

D = 0,1×fv×I×c× (1 – fs), (2) 

5. ВРЕД, ПРИЧИНЁННЫЙ ЗДОРОВЬЮ 

5.1. Возмещение вреда, причинённого здоровью, признано компенсировать имущественные 
потери субъекта персональных данных, и направлено на восстановление здоровья, обеспечение и 
возврат к нормальной жизнедеятельности, имевшей место до причинения вреда. 

5.2. Вред, причинённый здоровью, включает в себя: 
а) имущественный вред (утраченный заработок, дополнительные расходы); 
б) неимущественный вред (моральный вред). 
5.3. Размер подлежащий возмещению утраченного заработка (дохода) определяется в 

процентах к его среднему месячному заработку (доходу) до увечья или иного повреждения 
здоровья либо до утраты им трудоспособности, соответствующих степени утраты субъектом 
персональных данных профессиональной трудоспособности, а при отсутствии профессиональной 
трудоспособности – степени утраты общей трудоспособности: 

E = ae × dd, (3) 

где E – размер утраченного заработка; 
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ae – среднемесячный заработок (доход); 
dd – процент степени утраты трудоспособности. 
5.4. Дополнительно понесённые расходы включают в себя: 
а) расходы на лечение; 
б) расходы на дополнительное питание; 
в) приобретение лекарств; 
г) протезирование; 
д) посторонний уход; 
е) санитарно-курортное лечение; 
ж) приобретение специальных транспортных и технических средств; 
з) подготовка к другой профессии и т.п. 
6. БАЗИСНЫЙ УРОВЕНЬ РАЗМЕРА КОМПЕНСАЦИИ 

6.1. Базисный уровень размера компенсации определяется применительно к страданиям, 
испытываемым субъектом персональных данных при причинении тяжкого вреда здоровью, и 
составляет 720 минимальных размеров оплаты труда, исходя из МРОТ, установленного 
законодательством Российской Федерации по состоянию на момент вынесения решения. 

6.2. Базисный уровень размера компенсации составляет заработок физического лица за 10 
лет при размере месячного заработка 6 МРОТ и рассматривается как оптимальный с позиции 
пенсионного и налогового законодательства Российской Федерации, а также исходя из анализа 
судебной практики по возмещению морального вреда. 

6.3. Размеры компенсации презюмируемого морального вреда для различных видов 
правонарушений 

Таблица 3. Размеры компенсации презюмируемого морального вреда 

№ 

п.п. Правонарушение 
Коэффициент 

компенсации 

Количество 

МРОТ 

1.  Причинение тяжкого вреда здоровью 0,8 576 

2.  
То же, совершенное с особой жестокостью, издевательствами 
или мучениями для потерпевшего 

1 720 

3.  Причинение средней тяжести вреда здоровью 0,3 216 

4.  
То же, совершенное с особой жестокостью, издевательством 
или мучениями для потерпевшего 

0,5 360 

5.  Причинение легкого вреда здоровью 0,03 21,6 

6.  Нанесение побоев 0,025 18 

7.  Истязание 0,3 216 

8.  Угроза убийством или причинением тяжкого вреда здоровью 0,2 144 

9.  
Принуждение к изъятию органов 

или тканей человека для трансплантации 
0,4 288 

10.  
То же, совершенное в отношении зависимого или 
беспомощного лица 

0,5 360 

11.  Заражение венерической болезнью 0,05 36 

12.  Заражение ВИЧ-инфекцией 0,5 360 

13.  
Неоказание помощи больному, повлекшее причинение 
средней тяжести вреда здоровью больного 

0,03 21,6 
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№ 

п.п. Правонарушение 
Коэффициент 

компенсации 

Количество 

МРОТ 

14.  
То же, повлекшее причинение тяжкого вреда здоровью 
больного 

0,3 216 

15.  Похищение человека 0,8 576 

16.  То же с причинением физических страданий 1 720 

17.  
То же, повлекшее тяжкий или средней тяжести вред 
здоровью 

1,5 1080 

18.  Незаконное лишение свободы (за один день) 0,3 216 

19.  То же с причинением физических страданий 0,5 360 

20.  
То же, повлекшее тяжкий или средней тяжести вред 
здоровью 

0,8 576 

21.  
Незаконное помещение в психиатрический стационар (за 
один день) 0,3 216 

22.  
То же, причинившее тяжкий или средней тяжести вред 
здоровью 

0,7 504 

23.  Распространение ложных порочащих сведений 0,03 21,6 

24.  То же в средстве массовой информации 0,05 36 

25.  
То же, соединенное с обвинением в совершении тяжкого 
преступления 

0,3 216 

26.  Оскорбление 0,015 10,8 

27.  То же в средстве массовой информации 0,03 21,6 

28.  

Половое сношение или иные насильственные действия 
сексуального характера с применением насилия, угроз или 
использованием беспомощного состояния потерпевшего 

0,6 432 

29.  
То же, сопряженное с угрозой убийством или причинением 
тяжкого вреда здоровью 

1 720 

30.  
То же, повлекшее тяжкий вред здоровью или заражение 
ВИЧ-инфекцией 

1,5 1080 

31.  
Понуждение к действиям сексуального характера путем 
шантажа или угроз 

0,1 72 

32.  Дискриминация гражданина 0,2 144 

33.  Нарушение неприкосновенности частной жизни 0,03 21,6 

34.  
Нарушение тайны переписки, телефонных переговоров, 
почтовых или иных сообщений 

0,03 21,6 

35.  Нарушение неприкосновенности жилища 0,025 18 

36.  То же с применением насилия или угроз 0,2 144 

37.  
Неправомерный отказ в предоставлении гражданину 
информации 

0,025 18 

38.  Воспрепятствование осуществлению избирательных прав 0,03 21,6 

39.  Незаконный отказ в приеме на работу 0,03 21,6 

40.  Незаконное увольнение 0,1 72 

41.  Иное нарушение трудовых прав 0,05 36 

42.  Нарушение неимущественных прав авторов и изобретателей 0,2 144 

43.  Нарушение права на свободу совести и вероисповеданий 0,025 18 

44.  
Разглашение тайны усыновления и искусственного 
оплодотворения 

0,2 144 

45.  Подмена ребенка 0,5 360 

46.  Нарушение имущественных прав потребителей 0,05 36 
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№ 

п.п. Правонарушение 
Коэффициент 

компенсации 

Количество 

МРОТ 

47.  То же, причинившее значительный ущерб 0,2 144 

48.  Причинение смерти близкому родственнику 0,3 216 

49.  То же, совершенное с особой жестокостью 0,8 576 

50.  
Надругательство над телом или местом захоронения 
близкого родственника 

0,025 18 

51.  Привлечение невиновного к уголовной ответственности 0,5 360 

52.  
То же, соединенное с обвинением в совершении тяжкого 
преступления 

1 720 

53.  Осуждение невиновного 0,4 288 

54.  То же, повлекшее тяжкие последствия 1 720 

55.  Незаконное задержание 0,2 144 

56.  
Незаконное заключение под стражу или содержание под 
стражей (за один день) 0,04 28,8 

57.  Иное незаконное ограничение свободы (за один день) 0,01 7,2 

58.  Принуждение к даче показаний 0,3 216 

59.  
То же, соединенное с применением насилия, издевательств 
или пытки 

0,8 576 

60.  
Иное ущемление прав и свобод гражданина неправомерными 
действиями и решениями органов власти и управления 

0,05 36 

61.  То же, повлекшее существенный вред 0,2 144 

 

7. СООТНЕСЕНИЕ ВОЗМОЖНОГО ВРЕДА И РЕАЛИЗУЕМЫХ ОПЕРАТОРОМ 
МЕР 

7.1. При определении уровня возможного вреда необходимо учитывать, что нарушения 
целостности и доступности могут принести наименьший вред субъекту персональных данных, так 
как субъект персональных данных может и имеет право требовать восстановления целостности и 
доступности. 

7.2. Если правомочие субъекта персональных данных затруднено, нарушение целостности 
или доступности, повлекшие моральный вред или ущерб, отнесены к низкому уровню вреда. 

7.3. Если нарушение конфиденциальности потенциально необратимо (ставшие публичными 
данные невозможно снова сделать конфиденциальными), в том числе в случае, если оно не 
повлекло причинение морального вреда субъекту персональных данных, нарушение относится к 
среднему уровню возможного вреда. 

7.4. Если нарушения конфиденциальности повлекли за собой моральный ущерб и (или) 
убытки, нарушения относятся к наивысшему уровню возможного вреда. 

Таблица 4. Оценка уровня возможного вреда и реализуемые меры 

Требования Закона № 152-

ФЗ, которые могут быть 
нарушены 

Возможные нарушения 
безопасности 

информации и 
причиненный субъекту 

вред 

Уровень 

возможного 

вреда 

Принимаемые 
меры по 

обеспечению 
выполнения 
обязанностей 

Оператора 
персональных 

данных 
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Требования Закона № 152-

ФЗ, которые могут быть 
нарушены 

Возможные нарушения 
безопасности 

информации и 
причиненный субъекту 

вред 

Уровень 

возможного 

вреда 

Принимаемые 
меры по 

обеспечению 
выполнения 
обязанностей 

Оператора 
персональных 

данных 

1. Порядок и условия 
применения организационных 
и технических мер по 
обеспечению безопасности 
персональных данных при их 
обработке, необходимых для 
выполнения требований к 
защите персональных данных, 
исполнение которых 
обеспечивает установленные 
уровни защищенности 
персональных данных 

Убытки и моральный 
вред 

+ 

высокий 

В соответствии с 
законодательствомв 

области защиты 
информации и 

Положением по 
обеспечению 
безопасности 
персональных 

данных 

Целостность  

Доступность  

Конфиденциальность + 

2. Порядок и условия 
применения средств защиты 
информации 

Убытки и моральный 
вред 

+ 

средний 

В соответствии с 
технической 

документацией на 
систему защиты 

информационной 
системы 

персональных 
данных 

Целостность + 

Доступность  

Конфиденциальность  

3. Эффективность 
принимаемых мер по 
обеспечению безопасности 
персональных данных до 
ввода в эксплуатацию 
информационной системы 
персональных данных 

Убытки и моральный 
вред 

+ 

высокий 

Программа и 
методика 

испытаний систем 
защиты 

Целостность +- 

Доступность + 

Конфиденциальность + 

4. Состояние учета машинных 
носителей персональных 
данных 

Убытки и моральный 
вред 

 

незначительный 

Инструкция по 
учету машинных 

носителей 
информации 

Целостность  

Доступность  

Конфиденциальность  

5. Соблюдение правил 
доступа к персональным 
данным 

Убытки и моральный 
вред 

+ 

высокий 

В соответствии с 
принятыми 

организационными 
мерами и в 

соответствии с 

Целостность + 

Доступность  
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Требования Закона № 152-

ФЗ, которые могут быть 
нарушены 

Возможные нарушения 
безопасности 

информации и 
причиненный субъекту 

вред 

Уровень 

возможного 

вреда 

Принимаемые 
меры по 

обеспечению 
выполнения 
обязанностей 

Оператора 
персональных 

данных 

Конфиденциальность + 

системой 
разграничения 

доступа 

6. Наличие (отсутствие) 
фактов несанкционированного 
доступа к персональным 
данным и принятие 
необходимых мер 

Убытки и моральный 
вред 

+ 

высокий 

Мониторинг 
средств защиты 
информации на 
наличие фактов 

доступа к 
персональным 

данным 

Целостность  

Доступность  

Конфиденциальность + 

7. Мероприятия по 
восстановлению 
персональных данных, 
модифицированных или 
уничтоженных вследствие 
несанкционированного 
доступа к ним 

Убытки и моральный 
вред 

 

средний 

Применение 
резервного 

копирования 

Целостность + 

Доступность + 

Конфиденциальность  

8. Осуществление 
мероприятий по обеспечению 
целостности персональных 
данных 

Убытки и моральный 
вред 

 

низкий 

Организация 
режима доступа к 

техническим и 
программным 

средствам 

Целостность + 

Доступность  

Конфиденциальность  

 

8. ПОРЯДОК ПРОВЕДЕНИЯ ОЦЕНКИ ВОЗМОЖНОГО ВРЕДА, А ТАКЖЕ 
СООТНЕСЕНИЯ ВОЗМОЖНОГО ВРЕДА И РЕАЛИЗУЕМЫХ ОПЕРАТОРОМ МЕР 

8.1. Оценка возможного вреда проводится для исполнения требований к защите 
персональных данных при их обработке в информационной системе персональных данных, в 
частности, при определение типа актуальных угроз безопасности персональных данных при их 
обработке в ИСПДн во исполнение п. 5 ч. 1 ст. 18.1 Закона № 152-ФЗ. 

8.2. Оценка возможного вреда субъектам персональных данных и состав реализуемых 
Оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных 
Законом № 152-ФЗ, осуществляется должностными лицами Оператора в соответствии с 
методикой оценки возможного вреда субъектам персональных данных, определенной в настоящих 
Правилах, и на основании оценки вреда, который может быть причинен субъектам персональных 
данных, а также соотнесения возможного вреда и реализуемых Оператором мер, приведенных в 
приложении к Правилам, исходя из правомерности и разумной достаточности указанных мер. При 
необходимости допускается привлечение сторонних экспертов в области защиты информации. 


